2024 - 30° Aniversario de la Disposicién Transitoria Primera de la Constitucién Nacional de 1994”

- wonnereyia

Concejo Deliberante ! CONCELD DELIBERANTE USHUAIA
dela Cludas de oshuaia MESA OF ENTRADA LEGISLATIVA
CONCEIALA LAURA AVILA ASUNTOS INGRESADOS

Fechad 3 Abl. ZUZ:{{HS. 1105
Nurnero: @ff Fojas:__ A0

Expe. N® vi NOTA N°&3 /24

oraco.. : LETRA: BPJ-LA

Recibhido: JEREZ Ayelen 73

‘ ‘ L}fi?’ Ushuaia, de agosto de 2024
woncejo D ante Ushuais

Sra. Viceintendenta y Presidenta
del Concejo Deliberante de Ushuaia
Dra. Gabriela MUNIZ SICCARDI
S [ D

Por medio de la presente me dirijo a Ud. a los efectos de
incorporar al Boletin de Asuntos Ingresados de la proxima Sesidén Ordinaria, el
siguiente proyecto de Ordenanza, con el fin de crear el “Programa Municipal de
Concientizacién, Prevencion e Informacién sobre estafas virtuales de
caracter financieras por todos los medios digitales y electrénicos” en el
ambito de la ciudad de Ushuaia.

El mismo se presenta acompafiado por sus correspondientes
fundamentaciones, tal lo establecidg en el articulo 94° del Reglamento Interno,
Decreto C.D N°09/2009. °

Sin otro particular, lo saludo muy atentamen

LA

. N
ra Baatrniz -

AN
mg)rx\o‘ﬂ\cmiﬁ o0
1 pubaonte Pshv

d ~

"Las Islas Malvinas, Georgias y $andwich del Sur, son y seran Argentinas"




¢ 2024 - 30° Aniversario de la

Concejo Deliberante
de la Ciudad de Ushuaia
BLOQUE PI
CONCEIALA LAURA AVILA

FUNI

El presente proyecto de Ordenanza p
y concientizacion a la comunidad €
descuidada utilizaciéon de las tecnolo
implica para los adultos mayores qu
que, por su dinamismo, se tran
entendimiento cabal de los riesgos qu
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DAMENTOS

retende darle una herramienta de prevencion
n general acerca del peligro de la mala y
gias informaticas y peor aun, el peligro que
e acceden a servicios brindados por Internet
sforma constantemente imposibilitando el
e estos conlievan.

De una investigacion surgida del informe de Avast, empresa de seguridad digital y

privacidad, revelé que en Argentina t
de 65 afios (56%), de 55 a 64 afios
computadora o laptop como dispos
comparacion con las generaciones T
de sufrir ataques de ransomware
espia/troyanos y botnets, que pueden

acceder a ellos a través de enla

maliciosos.
Segin la pagina oficial ¢
Nacién, se le llama ciberdelito

ciberdelincuentes en el ciberespacio
informaticas.
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In mayor porcentaje de las personas de mas
(48%) y de 45 a 54 afios (49%) utilizan su
itivo principal para conectarse a Internet, en
nas jovenes. Esto los hace mas susceptibles
, estafas de soporte técnico, programas
descargarse accidentalmente o sin saberlo o

ces en correos electronicos o sitios web

de
a toda conducta

de

realizada por

lel Ministerio Justicia la

ilegal

a través de dispositivos electrénicos y redes
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Consiste en estafas, robo ¢

estratégica, suplantacién de ident

phishing y vishing cometidos por
trabajan solos.

La delincuencia informatica o ciber

desarrollo y sobre todo de mu

delincuentes. Si bien hace varios af

delincuencia en nuestra sociedad, ng

el indice de ciberdelincuencia hay
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le datos personales, de informaciéon comercial
idad, fraudes informaticos, ataques como

ciberdelincuentes que actian en grupos o

delincuencia lleva varios afios de gestacion,
cha practica, bastante lucrativa para los
os los delitos informaticos forman parte de la
b deja de sorprender que en la dltima década

2 aumentado notoriamente; quizas, es una

problematica que, a los ojos del ciudadano comin, se ha hecho cada vez mas

visible.

Los ciberdelt

Los ciberdelitos se cometen a través
borrar, dafar, deteriorar, hacer inac

sin tu autorizacién y con fines econor

Ejemplos mas comunes:
€ Ataques en navegacion: des
infecciones con programas
(distintos virus mas dafiinos)
operativo, infectar el teléfon

extraer datos, etc.

de programas maliciosos desarroliados para
sesibles, alterar o suprimir datos informaticos
nicos y de dafo.

svian la navegacion hacia paginas que causan
malignos como virus, gusanos y troyanos
Estos programas pueden borrar el sistema

0 y la computadora, activar una webcam,

¢ Ataques a servidores: pueden dafar o robar daios y negar el acceso al

usuario a su informacion.
€ Corrupcién de base de dat

privadas para generar datos fe
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os: interfieren en bases de datos publicas o

lsos o robar informacion.
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€ Virus Informatico
inteligentes, roban dinero de
parecen de la compania.

Estos distintos tipos de ataques virty

distintas técnicas de manipulacion q

informacién confidencial del usuario.
=> Llamadas telefénicas;
->» Aplicaciones de mensajeria in
-> Correos electrénicos;
=>» Redes sociales, por medio de

Ello con el fin de engafar, amenaz
obtener dinero, suplantar identidad, &

Tipos de delitos informat

En Argentina, los tipos de ciberdelito

.
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encriptan archivos, bloquean cerraduras
de los celulares con mensajes de texto que

ales operan a través de la_ngenieria Social,
Nacid

e Justici i6n como el conjunto de
ue utilizan los ciberdelincuentes para obtener

Los canales comunes de esta operacién son:
stantanea:

perfiles/paginas faisas.

ar y sacar datos personales a los usuarios,

icosar digital y sexualmente.

5 introducidos en el Cédigo Penal son:

e Acceso Indebido a Sistemas Informaticos:

o Art. 153: “Sera repri

accediere por cualqu
excediendo la que poss

restringido.

mido con prisién (..) el que a sabiendas
ier medio, sin la debida autorizacidn o
2a, a un sistema o dato informatico de acceso

e Daiio a datos, sistemas y documentos electrénicos:

o Art. 183: “Sera reprimi
o inutilizare datos, doc

"Las Islas Malvinas, Georgias y

do con prision (...) el que alterare, destruyere
umentos, programas o sistemas informaticos;
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o vendiere, distribuyere, hiciere circular o introdujere en un sistema

informatico, cualquier programa destinado a causar dafios.

o Art. 184 inc. 5: “Ejecutarlo en archivos, registros, bibliotecas (...) u
ofros bienes de uso publico; (...) o en datos, documentos, programas
0 sistemas informaticos publicos.

o Estafas y Fraude Informatico:

o Art. 173 inc 15: “(..) Se considerardn casos especiales de
defraudacién y sufriran la pena que él establece: (...) El que
defraudare mediante fl uso de una tarjeta de compra, crédito o
débito, cuando la misma hubiere sido falsificada, adulterada, hurtada,
robada, perdida u obtenida del legitimo emisor mediante ardid o
engafio, o mediante ef uso no autorizado de sus datos, aunque lo
hiciere por medio de una operacién automéatica”.

e Reproduccién indebida de una base de datos:

o Art. 187 bis inc. 1: “Sera reprimido con pena de prisién (...) el que:

s A sabiendas ¢ ilegitimamente, o violando sistemas de
confidencialidad y seguridad de datos, accediere, de cualquier
forma, a un banco de datos personales”.

e Falsificacién de Documentos Electrénicos

o Art. 292: “El que hiciére en todo o en parte un documento falso o
adultere uno verdadergp, de modo que pueda resultar perjuicio, seré
reprimido con rec/usié:% o prision de uno a seis afios, si se tratare de
un instrumento pﬂblicoi y con prisiébn de seis meses a dos afios, si se

tratare de un instrumeﬂrto privado”.
i
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Por ultimo, la Unidad F;iscal Especializada en Ciberdelincuencia
(UFECI) dependiente del Ministerié Publico Fiscal, presentd en su informe de
gestion durante el 2023, el anélisfis del aumento de reportes asociados a la
ciberdelincuencia registrados durarﬁte abril del 2022 y marzo del 2023. En el
documento se destaca el aumento de estas modalidades de fraude en linea y de
los ciberdelitos en un en un 38%, siendo el mas comun de ellos el fraude con un
26.454 denuncias realizadas en el Gltimo afio. Esto significa un aumento del
33% en comparacion con el periodo de analisis anterior.

Se compara la actividad de Ia UFEbI durante el periodo abril 2022-marzo 2023
con lo ocurrido durante abrif 2021 yimarzo 2022, al tiempo que considera diversos
sucesos ocurridos luego del Ievantémiento de las restricciones dispuestas por la
pandemia del virus COVID-19. La unidad especializada registré un incremento
del 38,5% de los reportes recibi&ios, que pasaron de 25.588 a 35.447. Ello
equivale a 2.241 reportes mensuales.

| n [

e Las usurpaciones de identidad y el Phising vieron un aumento significativo
de casos. Fueron 2.807 repc}rtes de usurpaciones y 2975 de phishing, lo
que significé un aumento dél 40% para ambas modalidades respecto de
analisis de afos anteriores.

e Los reportes por acceso ilefgitimo a cuentas incrementd un 40,8% en el
periodo desde abril del 2021 hasta marzo de 2022, pasando de 1993
reportes a 2807 en los doce nﬁeses siguientes.

¢ El fraude cometido mediante usurpacién de identidad, en el periodo
comprendido entre los meses de mayo y julio de 2021 se pasd de 84

reportes a 280, un aumento del 233,3%. Esta tendencia se mantuvo en alz
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durante el periodo abril 2022-marzo 2023, que cerrd con 491 reportes
mensuales, habiendo alcanzado en noviembre de 2022 un pico de 522.

Por ello, solicito a mis pares el acompafiamiento en la aprobacién del presente

o

proyecto de Ordenanza.

ra Bantriz ALA ) R
cejaia Bloque '
Concd;o Delibsiarme Ushuaoia
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EL CONCEJO DELIBERANTE DE 1A
CIUDAD DE USHUAIA
SANCIONA CON FUERZA DE
ORDENANZA

Articulo 1°.- CREACION. Crear el “Programa Municipal de Concientizacion,
Prevencién e Informacion sobre estafas virtuales de caracter financieras por
todos los medios digitales y electrénicos” en el ambito de la ciudad de
Ushuaia.

Articulo 2°.- DEFINICION. Se definen a los conceptos enunciados en el articulo
1° de la siguiente forma:

o Ciberdelitos: toda conducta ilegal realizada por ciberdelincuentes en el
ciberespacio a través de dispositivos electronicos y redes informaticas,
consistentes en estafas, robo de datos personales, de informacién
comercial estrateégica, suplantacién de identidad, fraudes informaticos, y
ataques cometidos por ciberdelincuentes.

e Phishing: maniobras tendientes a la obtencion de informacién confidencial
de terceros, mediante técnicas que involucran el envio de correos
electrénicos para obtener informacion de la victima.

e Vishing: obtencién de informacion a través de una llamada telefonica. El
ciberdelincuente se hace pasar por un familiar, personal de una empresa o
soporte técnico a fin de hacerse de informacién sensible. /o
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e Smishing: obtencion de informacién a través de mensaje de
texto 0 WhatsApp. La persona recibe un mensaje donde el emisor se hace
pasar por oira persona o una entidad financiera y se solicita informacion
confidencial o se incluye un enlace a una ‘web' fraudulento para solicitar
informacién sensible.

Articulo 3°.- OBJETO. EI objeto de la presente ordenanza es concientizar y

brindar informacién a la comunidad en general acerca de los peligros que pueden

encontrarse en las redes sociales e internet y brindar las herramientas necesarias

para que todas las personas y especialmente las adultas y adultos mayores

tengan en cuenta el peligro que significa los vinculos virtuales y mecanismos

perjudiciales en linea, en todas sus formas, con el objeto fin de prevenir estafas

virtuales.

Articulo 4°.- OBJETIVOS. Son objetivos de la presente Ordenanza:

Difundir informaciéon sobre el ciberdelito y sus tipos enunciados
precedentemente, a la comunidad en general a fin de acompainarlos en el
aprendizaje del uso de los dispositivos con acceso a Internet.

Realizar campafias de prevencién sobre el ciberdelito y sus tipos aqui
enunciados.

Brindar herramientas y capacitaciones dirigidas a toda la comunidad con el
objeto de prevenir las estafas virtuales.

Realizar campafias de difusioén del presente Programa y sus alcances.

Articulo 5°.- CONTENIDO. El programa podré incluir en su contenido los
siguientes elementos:

"Las Islas Malvinas, Georgias y Sandwich del Sur, son y seran Argentinas"
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1) Actividades pedagogicas destinadas a brindar contenido para
reconocer los posibles riesgos del ciberdelito.

2) Articulacion y colaboracién con organizaciones de la sociedad civil,
especializadas en la prevencion de estafas virtuales..

3) Realizacion de charlas y talleres en las escuelas experimentales del
Municipio e instituciones del ambito municipal, con la participacién tanto de
profesionales como expertos en delitos informaticos y sus distintos tipos.

4) Todas aquellas que la autoridad de aplicacion considere oportunas y
necesarias a los efectos de la presente.

5) Educacion financiera, billeteras virtuales, medios électrénicos de pago,
entre otras.

Articulo 6°.- AUTORIDAD DE APLICACION. Sera autoridad de aplicacién de la
presente Ordenanza, el Departamento Ejecutivo Municipal, a través del area que
este designe.

Articulo 7°.- De forma.

“Las Islas Malvinas, Georgias y Sandwich del Sur, son y seran Argentinas”
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